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H. PLENO DEL CONGRESO DEL ESTADO
DE COAHUILA DE ZARAGOZA
PRESENTE. -

RODOLFO GERARDO WALSS AURIOLES, EN MI CARACTER DE DIPUTADO DE LA
SEXAGESIMA SEGUNDA LEGISLATURA DEL HONORABLE CONGRESO DEL
ESTADO, CONJUNTAMENTE CON LOS INTEGRANTES DEL GRUPO
PARLAMENTARIO DEL PARTIDO ACCION NACIONAL “CARLOS ALBERTO PAEZ
FALCON”, CON FUNDAMENTO EN LO ESTABLECIDO EN LOS ARTICULOS 59,
FRACCION |, 65 Y 67 FRACCION I, DE LA CONSTITUCION POLITICA DEL ESTADO
DE COAHUILA DE ZARAGOZA, Y EN EJERCICIO DEL DERECHO AL QUE HACEN
REFERENCIA LOS ARTICULOS 21, FRACCION IV Y 152, FRACCION | DE LA LEY
ORGANICA DEL CONGRESO DEL ESTADO, SOMETO A LA CONSIDERACION DEL
PLENO LA PRESENTE INICIATIVA CON PROYECTO DE DECRETO QUE CREA LA
LEY QUE REGULA LA VIDEOVIGILANCIA EN EL ESTADO DE COAHUILA DE
ZARAGOZA; AL TENOR DE LA SIGUIENTE:

EXPOSICION DE MOTIVOS
Antecedentes

Como muchos de los grandes inventos de la humanidad, los albores de lo que hoy se
conoce como videovigilancia tiene origenes en la industria militar. En 1942, Alemania
desarrollé un circuito de television cerrada con la finalidad de vigilar el lanzamiento de
misiles. Practicamente al mismo tiempo, en Estados Unidos, se desarrollé un sistema
similar, pero para vigilar desde una distancia segura las pruebas nucleares. Eran camaras
en blanco y negro conectadas a monitores. Luego aparecerian los sistemas de cuadrante,
que permitian la visualizacién de varias camaras a la vez a través un mismo monitor.

Los retos iniciales de este tipo de sistemas estaban relacionados con el almacenaje de
las imagenes, en un principio, una persona debia estar siempre atenta a las camaras, ya
que no se podia almacenar el contenido, o bien, era muy costoso hacerlo. Con la
aparicion del VHS este problema fue solucionado de momento; una buena camara (para
la época), una videograbadora y montones de casetes VHS permitian vigilar sin tener a
una persona en horario 24/7 frente al monitor, y la informacién se podia respaldar para
efectos de ser analizada después. La era digital fue un segundo paso en la constante
lucha para mejorar el almacenaje y edicion de imagenes, los discos duros y las tarjetas
de memoria optimizaron el espacio, en lugar de muchas cajas o gavetas con VHS, una
pequeia caja con dispositivos digitales reemplazaba todo lo anterior y, ademas, las
imagenes podian mejorarse con programas especiales de computadora.
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Antes del acceso del internet a toda la poblacidn, la videovigilancia se circunscribia a
circuitos cerrados, y en algunos casos a redes de transmision limitadas a una empresa o
dependencia de gobierno, asi como al llamado intranet.

Se debe aclarar que algunos historiadores de la tecnologia sostienen que la
videovigilancia nacio antes de 1942, entre 1936 y 37, cuando Walter Broch (Alemania, 02
de marzo de 1908-05 de mayo de 1990) invent6 la llamada camara iconoscopica,
presentada durante los Juegos Olimpicos de Berlin y confirmada como una camara movil
cien por ciento funcional un afio después.

Finalmente, en la actualidad predomina la vigilancia en tiempo real y a distancia con
senales que se transmiten por internet y, sistemas de reconocimiento facial, de los que
hablaremos mas adelante en esta exposicion de motivos.

Desde sus origenes, la videovigilancia mostrd su alto grado de eficacia en las tareas de
seguridad, pues impacta en dos aspectos esenciales de esta: la prevencién, al disuadir a
potenciales infractores de la comision de conductas delictivas; y el combate, al aportar
las evidencias de los crimenes cometidos frente a la lente.

Videovigilancia en México

En México la videovigilancia se remonta a los ainos ochenta, en o que hoy conocemos
como Ciudad de México, antes Distrito Federal; las primeras camaras de monitoreo
urbano se colocaron en los semaforos, como apoyo al trabajo de estos. Con el paso del
tiempo y ante la enorme demanda de mayor vigilancia y seguridad en la ciudad, las
autoridades de la Secretaria de Seguridad Publica fueron instalando e implementado
sistemas mas modernos y extensos para vigilar amplias zonas, asi como eventos
masivos de tipo cultural.

El articulo “Video Vigilancia en el Centro Histérico”, de Jordy Micheli y Laura Islas, refiere
lo siguiente:

“...En resumen, bajo el Proyecto Ciudad Segura de la administracion anterior
(Marcelo Ebrard) se sembraron 8 mil camaras, de las cuales cerca de 4 mil en las
estaciones del Metro y 2,380 en los propios vagones del sistema de transporte
colectivo. En la administracién actual (Miguel Mancera), se anuncio la expansion
de la videovigilancia a 7 mil camaras mas: 3 mil para las zonas habitacionales de
alta densidad demografica, dos mil 331 para puntos con alta incidencia delictiva,
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500 para control de transito, 369 para instalaciones estratégicas, 200 para
reconocimiento de placas vehiculares, 300 para el carril confinado del Metrobus y
300 mas en zonas rurales y de conservacion...” Fin de la cita.

Si bien la Ciudad de México posee el mayor numero per capita de camaras de
videovigilancia del pais, para enero de 2019, una realidad se hizo presente: 1 de cada
tres camaras no funcionaba, los motivos eran variados, desde obras viales y sobre cargas
de voltaje, hasta vandalismo y falta de mantenimiento. Uno de cada cuatro altavoces
también sufrié un desperfecto, con lo que el porcentaje de fallos en el rubro se increment6
un 300% con relacion al 2017.

Guadalajara, al presente afo, se encuentra entre las 50 ciudades con mas camaras de
videovigilancia del mundo, hay 14.7 camaras por cada mil habitantes, lo que da un total
de 76,943 dispositivos.

Pese al numero de dispositivos en la ciudad de Guadalajara, la capital de Jalisco ocupa
el sitio 62 del indice de criminalidad a nivel mundial. En este mismo ranking, la Ciudad de
México se posiciona en el lugar 28, Tijuana en el sitio 33 y Puebla en la posicion 40.

Esto deja en claro lo fundado de la polémica sobre las mediciones de efectividad de la
videovigilancia, las cuales deben sujetarse a modelos de medicion que en realidad no
estan disponibles.

Impacto de la Videovigilancia en el Mundo
Gobiernos Locales, Iniciativa Privada y Particulares

El nimero 15, del afio 2015; de la revista “Astrolabio, Nueva Epoca”, de la cual citamos
la fuente digital: file:///C:/Users/mavig/Downloads/9903-
Texto%20del%20art%C3%ADculo-35149-1-10-20151228.pdf; refiere lo siguiente:

En 1947, una década después de logrado el desarrollo de la tecnologia para el
servicio publico de television, aparecio la primera propuesta (si bien luego
denegada) para que la policia inglesa pudiera evaluar las imagenes en vivo de la
BBC durante la boda real y asi asistir en las funciones de patrullaje (Norris, Mccahill
y Wood, 2004). Pues bien, en las inmediaciones del nuevo siglo, la relacion entre
las imagenes, la policia y la seguridad publica se profundizé en dimensiones antes
impensadas: las politicas de seguridad gubernamentales incorporaron
sistematicamente los circuitos cerrados de television (CCTV) para monitoreo del
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espacio publico entre sus tecnologias para el control social y la prevencion
situacional del delito.

Utilizada inicialmente en Europa y en América del Norte, la video-vigilancia se ha
expandido hacia los cinco continentes, convirtiéndose en una de las principales
herramientas al servicio de la seguridad ciudadana. Segun Norris et al. (2004), la
difusion de estos sistemas es una tendencia que se ha manifestado globalmente,
cuyo crecimiento fue verificado en cuatro etapas: una difusion inicial en el sector
privado; la infroduccion de la video-vigilancia en el transporte y la infraestructura
publica; una utilizacion limitada en espacios publicos, que funcion6 como el
puntapié inicial para la migracion a su uso gubernamental en la prevencion del
delito; y un ultimo momento en el que el monitoreo urbano tiende a la ubicuidad,
con sistemas a gran escala que cubren ciudades enteras y que integran camaras
de seguridad del sector publico y privado. A partir de la década del 90 se produjo
el pasaje del uso privado al ambito publico de las camaras de seguridad, cuando
numerosas ciudades de todo el mundo comenzaron a utilizar estos sistemas de
video-vigilancia mediante CCTV para monitoreo de espacios publicos. Uno de los
mas sorprendentes desarrollos al respecto fue el de Gran Bretana, pais que se
posicioné como lider y pionero mundial con el mas extendido sistema de camaras
en espacios publicos del planeta (Lyon, 2004). Desde fines de la década de 1980,
se instalaron mas de cuatro millones de camaras y actualmente el pais concentra
el 20 por ciento del total de las camaras en uso de todo el mundo (Edwards, 2005).
La emergencia de Gran Bretafia como lider mundial en el desarrollo de CCTV
puede ser explicado, tanto por la ocurrencia de eventos dramaticos particulares
como por problemas de larga existencia (como el terrorismo de IRA)...” Fin de la
cita.

En el mundo entero, especialmente en Europa, Asia y América, la videovigilancia ha
crecido de modo exponencial, algunas cifras apuntan a que el mercado de las camaras
y equipos para este fin crece un 40 % anual desde el ano 2008 en forma sostenible. Son
de modo especial los gobiernos locales: estados, provincias, municipios, condados,
distritos, entre otros, quienes le apuestan a la videovigilancia para tareas que
comprenden los aspectos siguientes:

|.- Transito de vehiculos.

Il.- Transportes terrestres, aeroportuarios y maritimos.
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Ill.- Acceso a servicios publicos.

IV.- Seguridad en Edificios Publicos.

V.- Seguridad Bancaria.

VI.- Monitoreo de zonas militares o de acceso restringido para la poblacion civil.
VIl.- Control de prisiones.

VIII.- Vigilancia de zonas naturales protegidas.

IX.- Vigilancia de zonas culturales o historicas.

X.- Vigilancia de zonas de alta afluencia turistica.

XI.- Monitoreo de zona de gran afluencia de personas, como en las concentraciones de
transportes publicos como el metro, y los aeropuertos.

Por su parte, la iniciativa privada adquiere este tipo de equipos para:
|.- Seguridad en general.
II.- Control de accesos de entrada y salida.

.- Identificacion de personal que desempefia tareas de alto riesgo (para la empresa) o
que debe acceder a areas sensibles de la misma.

IV.- Monitoreo de la planta productiva.

V.- Monitoreo de sus transportes en tiempo real.

Los particulares adquieren videocamaras para:
|.- Seguridad.
.- Vigilancia de los hijos menores.

l1l.- Monitoreo en tiempo real de sus bienes y propiedades.
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Ameérica Latina encabeza la region del mundo con el mayor crecimiento del uso de
videovigilancia, las razones saltan a la vista y no es necesario abundar en ellas. Brasil,
Argentina, Colombia y México ocupan el mercado mas creciente, y de 2011 a 2014
observaron un crecimiento sostenido del 60% anual, luego se mantuvo un ritmo menor
debido a las crisis financieras de la region.

Lamentablemente, no existen estudios, analisis o censos confiables sobre el impacto de
los sistemas de videovigilancia en América Latina que permitan medir los resultados de
forma realista y evaluar sus fortalezas y debilidades.

En otros paises, los estudios reflejan dos posiciones encontradas: el fracaso o el éxito
relativo; la necesidad de la videovigilancia y sus efectos negativos mas alla de la
seguridad que aportan.

En Europa, especialmente en paises como Inglaterra, Francia e Italia, diversos estudios,
asi como la opinién de especialistas en el tema, han permitido arribar a una posicion
consensuada o por lo menos mayoritaria, a fin de desmitificar y colocar en una posicién
justa y realista el uso de la videovigilancia. Entre otras cosas refieren que el poder de
disuasion del delito que tienen las camaras de videovigilancia es muy poco, debido a que
el grueso de los potenciales infractores o delincuentes ignoran su existencia, suponen
que no funcionan, se siente seguros si traen el rostro cubierto y conocen por los medios
de comunicacion que las imagenes suelen ser poco nitidas y por ende de eficacia nula o
controversial en los procesos legales. Existe si, un porcentaje de disuasion, pero es bajo
y, en el mejor de los casos, moderado; y depende de factores multiples como: la region
donde se ubican las camaras, la zona, el tipo de personas que se mueven en la zona, el
tipo de delitos y delincuentes que operan en el lugar, la vigilancia de policias y patrullas
que complementa a las camaras.

Los especialistas consideran, en su mayoria, -desde luego con algunos detractores- que
el uso de las camaras de videovigilancia gubernamentales obedece mas a una cuestion
politica en la que se pretende simular que se hace algo por la seguridad y que con ello
se cumplen las exigencias de la sociedad en la materia. Para esto se basan en el hecho
de que, ante multiples encuestas y entrevistas, es unanime que en cualquier parte del
mundo la _gente asocia la instalacion de camaras de videovigilancia con una sensacion
de mayor seguridad, de sentirse a “salvo”, de percibir que ahora nada les va a pasar,
porque los delincuentes no haran nada al ver los dispositivos.

Por otra parte, sefialan los expertos, estan las limitaciones tecnoldgicas y de recursos
que las autoridades y los politicos nunca mencionan en sus discursos, en concreto, las
siguientes:
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A) No se pueden instalar camaras en todos los puntos de riesgo de una ciudad
grande.

B) Las camaras, en su mayoria, no son de maxima capacidad, pues son muy
costosas, y se opta por capacidades medias y bajas en alcance y nitidez; lo que
lleva a una captura de imagenes que no siempre son claras para identificar
responsables.

C) En los paises latinos es comun que la falta de mantenimiento de los equipos hace
que empiecen a fallar en el corto o mediano plazo, y se termina con una gran parte
de ellos inservibles, pero se le oculta el hecho a la poblacion, quienes ven las
camaras al pasar sin saber que no funcionan.

D) La corrupcion; es comun que los encargados de los equipos, su monitoreo,
respaldo y compilacion de datos, se corrompan para desaparecer o borrar
evidencias o bien, apagar los equipos en ciertos horarios para favorecer la
comision de un delito, incluso averiandolos dolosamente.

Aspectos Negativos de la Videovigilancia y el Conflicto de Derechos

Ademas de los aspectos técnicos, financieros y humanos antes mencionadas, la
videovigilancia ha enfrentado a los gobiernos a un gran dilema: el derecho a la seguridad,
y el derecho a la privacidad. EIl conflicto surge al momento que, bajo el pretexto de
fomentar la seguridad, en las grandes urbes se instalan camaras en cruceros, calles,
avenidas y en lugares de gran afluencia de personas; pero, dicha vigilancia debe limitarse
a las areas publicas, sin invadir los dominios privados y la intimidad de las personas. El
ciudadano no quiere sentir que una camara puede vigilar el patio de su casa, el traspatio,
sus ventanas y en general su entorno privado e intimo. Este principio es un derecho
constitucional de todos, en este pais y en la mayoria de las naciones con regimenes
democraticos que reconocen los tratados internacionales en materia de derechos
humanos.

Las camaras de videovigilancia no solo entran en conflicto y probables violacion de
derechos humanos cuando se instalan en la via publica, en todo el mundo existe un
debate por el uso y el abuso de estas en centros de trabajo, en comercios y en empresas
donde, so pretexto de la seguridad o de vigilar a los trabajadores, se les observa o se les
graba no solo mientras trabajan, sino también al comer, al descansar, al departir con
companeros en horario de descanso, incluso hasta la entrada del sanitario.

Algunos paises como Esparfa han establecido restricciones a este tipo de videovigilancia,
prohibiendo que en los centros de trabajo se grabe y observe a los trabajadores en sus
areas de descanso, en los bafos, en los vestidores, 0 que se escuchen o graben sus
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conservaciones privadas. Los sindicatos y los trabajadores deben ser informados de la
localizacion de las camaras y de su finalidad; las grabaciones solo deben conservarse
por 30 dias y borrarse, a menos que sean parte de una investigacion. En caso de darse
el supuesto anterior, el trabajador tiene el mas amplio derecho de acceder a la grabacion
para poder ejercer su derecho a una defensa adecuada.

Como referencia, la Ley Organica 4/1997, de 4 de agosto, por la que se regula la
utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos,
de Espafia (texto vigente al afio 2020) establece:

Articulo 3. Autorizacion de las instalaciones fijas.

3. No podré autorizarse la instalacion fija de videocamaras cuando el informe de
la Comision prevista en el apartado segundo de este articulo estime que dicha
instalacion supondria una vulneracion de los criterios establecidos en el articulo 4
de la presente Ley Organica.

4. La resolucion por la que se acuerde la autorizacion debera ser motivada y
referida en cada caso al lugar publico concreto que ha de ser objeto de observacion
por las videocamaras. Dicha resolucion contendra también todas las limitaciones
o condiciones de uso necesarias, en particular la prohibicién de tomar sonidos,
excepto cuando concurra un riesgo concreto y preciso, asi como las referentes a
la cualificacion de las personas encargadas de la explotacion del sistema de
tratamiento de imagenes y sonidos y las medidas a adoptar para garantizar el
respeto de las disposiciones legales vigentes. Asimismo, debera precisar
genéricamente el ambito fisico susceptible de ser grabado, el tipo de camara, sus
especificaciones técnicas y la duracion de la autorizacion, que tendra una vigencia
maxima de un afio, a cuyo término habra de solicitarse su renovacion.

5. La autorizacion tendra en todo caso caracter revocable.
Articulo 4. Criterios de autorizacion de instalaciones fijas.

Para autorizar la instalacion de videocamaras se tendran en cuenta, conforme al
principio de proporcionalidad, los siguientes criterios: asegurar la proteccion de los
edificios e instalaciones publicas y de sus accesos; salvaguardar las instalaciones
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utiles para la defensa nacional; constatar infracciones a la sequridad ciudadana, y
prevenir la causacion de darios a las personas y bienes.

Articulo 5. Autorizacion de videocamaras moviles.

1. En las vias o lugares publicos donde se haya autorizado la instalacion de
videocamaras fijas, podran utilizarse simultaneamente otras de caracter movil para
el mejor cumplimiento de los fines previstos en esta Ley, quedando, en todo caso,
supeditada la toma, que ha de ser conjunta, de imagen y sonido, a la concurrencia
de un peligro concreto y demas requisitos exigidos en el articulo 6.

2. También podran utilizarse en los restantes lugares publicos videocamaras
moviles. La autorizacion de dicho uso correspondera al maximo responsable
provincial de las Fuerzas y Cuerpos de Seguridad quien atendera a la naturaleza
de los eventuales hechos susceptibles de filmaciéon, adecuando la utilizaciéon del
medio a los principios previstos en el articulo 6.

Articulo 6. Principios de utilizacion de las videocamaras.

1. La utilizacion de videocamaras estara presidida por el principio de
proporcionalidad, en su doble version de idoneidad y de intervencion minima.

2. La idoneidad determina que s6lo podra emplearse la videocamara cuando
resulte adecuado, en una situacion concreta, para el mantenimiento de la
sequridad ciudadana, de conformidad con lo dispuesto en esta Ley.

3. La intervenciéon minima exige la ponderacién, en cada caso, entre la finalidad
pretendida y la posible afectacién por la utilizacién de la videocamara al derecho
al honor, a la propia imagen vy a la intimidad de las personas.

4. La utilizacion de videocamaras exiqira la existencia de un razonable riesqo para
la sequridad ciudadana, en el caso de las fijas, o de un peligro concreto, en el caso
de las moviles.

5. No se podran utilizar videocamaras para tomar imagenes ni sonidos del interior
de las viviendas, ni de sus vestibulos, salvo consentimiento del titular o
autorizacion judicial, ni de los lugares incluidos en el articu lo 1 de esta Ley cuando
se afecte de forma directa y grave a la intimidad de las personas, asi_como
tampoco para grabar conversaciones de naturaleza estrictamente privada. Las
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imagenes y sonidos obtenidos accidentalmente en estos casos deberan ser
destruidas inmediatamente, por quien tenqga la responsabilidad de su custodia.

Articulo 8. Conservacion de las grabaciones.

1. Las grabaciones seran destruidas en el plazo maximo de un mes desde su
captacion, salvo que estén relacionadas con infracciones penales o administrativas
graves o0 muy graves en materia de seguridad publica, con una investigacion
policial en curso o con un procedimiento judicial o administrativo abierto.

2. Cualquier persona que por razén del ejercicio de sus funciones tenga acceso a
las grabaciones deberéa observar la debida reserva, confidencialidad y sigilo en
relacion con las mismas, siéndole de aplicacion, en caso contrario, lo dispuesto en
el articulo 10 de la presente Ley.

3. Se prohibe la cesion o copia de las imagenes y sonidos obtenidos de
conformidad con esta Ley, salvo en los supuestos previstos en el apartado 1 de
este articulo.

4. Reglamentariamente la Administracion competente determinara el 6érgano o
autoridad gubernativa que tendra a su cargo la custodia de las imagenes obtenidas
y la responsabilidad sobre su ulterior destino, incluida su inutilizacion o
destruccion. Dicho érgano sera el competente para resolver sobre las peticiones
de acceso o cancelacion promovidas por los interesados.

Articulo 9. Derechos de los interesados.

1. El publico sera informado de manera clara y permanente de la existencia de
videocamaras fijas, sin especificar su emplazamiento, y de la autoridad
responsable.

2. Toda persona interesada podra ejercer los derechos de acceso y cancelacion
de las grabaciones en que razonablemente considere que fiqura. No obstante, el
gjercicio de estos derechos podra ser denegado por quien custodie las imagenes
y sonidos, en funcién de los peligros que pudieran derivarse para la defensa del
Estado, la sequridad publica, la proteccion de los derechos y libertades de terceros
0 las necesidades de las investigaciones que se estén realizando.
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Esta legislacion se considera de avanzada, pues fue uno de los primeros paises del
mundo en tratar de establecer limites y derechos en el uso de la videovigilancia,
privilegiando el derecho de las personas a la privacidad y a la intimidad.

El 23 de abril de 2020, el gobierno de Peru publicé el Decreto Supremo que aprueba el
Reglamento del Decreto Legislativo N° 1218, Decreto Legislativo que regula el uso de las
camaras de videovigilancia y de la Ley N° 30120, Ley de Apoyo a la Seguridad Ciudadana
con Camaras de Videovigilancia Publicas y Privadas; en este se garantizan entre otras
cosas:

Articulo 5. Limitaciones

5.1. Las camaras de videovigilancia no deben captar o grabar imagenes, videos o
audios del interior de viviendas, bafios, espacios de aseo, vestuarios, vestidores,
zonas de descanso, ambientes donde se realiza la atencion de salud de las
personas, entre otros espacios protegidos por el derecho a la intimidad personal y
determinados por la norma de la materia. Dicha disposicion cesa cuando exista
una resolucion judicial sobre la materia.

5.2. No esta permitida la difusion o entrega por cualquier medio de las imagenes,
videos o audios a personal no autorizado, segun lo sefialado en el presente
Reglamento.

5.3. En el caso de imagenes, videos o audios que involucren a nifios, nifias o
adolescentes, prima el interés superior del nifio, nifia o adolescente y se ejecutan
las medidas de proteccion de su identidad o imagen en materia de difusion a través
de medios de comunicacién, de conformidad con lo sefalado en el articulo 6 del
Cadigo de los Nifios y Adolescentes, aprobado mediante Ley N° 27337.

Articulo 9. Estandares técnicos de camaras de videovigilancia en bienes de
dominio publico

9.1. Las camaras de videovigilancia en bienes de dominio publico deben cumplir
con los siguientes estandares técnicos:

a. Nitidez de las imagenes y videos que permita la visualizacion de personas y
placa de vehiculos.

b. Sistema funcional y operativo que permita la conectividad y transmision de
imagenes, videos y audios en tiempo real y de manera ininterrumpida.
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c. Capacidad de conexion directa via internet analogica o tecnologia digital IP y
compatibles con los diferentes protocolos abiertos de conexion o interconexion
digital que garantice su interoperabilidad con el Centro Nacional de
Videovigilancia, Radiocomunicacion y Telecomunicaciones para la Seguridad
Ciudadana (CENVIR) o el que haga sus veces.

d. Acceso mediante conexion de internet a las camaras de videovigilancia,
restringido solo a personal autorizado y contemplando las medidas de seguridad
respectivas.

e. Instalacion en lugares estratégicos que aseguren un campo visual despejado de
obstaculos u objetos, evitando la existencia de puntos ciegos, y con una distancia
proporcional entre su ubicacion y el alcance del zoom, de manera que permita la
identificacion de personas y placa de vehiculos.

f. Instalacién como minimo en las siguientes zonas: i) areas externas de los bienes
de dominio publico, que aseguren la captacion de imagenes de las personas al
ingreso y/o a la salida del establecimiento, asi como de su perimetro adyacente o
area de influencia deportiva, para el caso de estadios; y, ii) areas internas donde
existe atencion al publico o con afluencia de publico, segun corresponda y
conforme a las disposiciones sefialadas en normativa de la materia.

VIDEOVIGILANCIA EN BIENES INMUEBLES DE PROPIEDAD PRIVADA

Articulo 12. Camaras de videovigilancia ubicadas en la parte externa de inmuebles
de propiedad privada

12.1. Las camaras de videovigilancia ubicadas en la parte externa de inmuebles
de propiedad privada constituyen un instrumento de vigilancia ciudadana, en los
casos de presuncion de comision de un delito o de una falta; ubicandose
preferentemente en el ingreso y salida de los inmuebles, asi como en areas
comunes con afluencia de publico.

12.2. Las céamaras de vigilancia ubicadas en la parte externa de inmuebles no
deben obtener imagenes de espacios publicos, salvo que resulte imposible
evitarlo. En este ultimo caso, la camara debe captar unicamente la seccion de via
publica que resulte imprescindible para cumplir con los fines de seguridad.

Articulo 13. Tratamiento de informacion proveniente de camaras de videovigilancia
ubicadas en la parte externa de inmuebles de propiedad privada
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El tratamiento de informacion proveniente de camaras de videovigilancia ubicadas
en la parte externa de inmuebles de propiedad privada se rige bajo las
disposiciones sefialadas en el Titulo Il del presente Reglamento, con excepcion
de lo contemplado en los literales b y ¢ del parrafo 17.2 del articulo 17.

Articulo 17. Captacién y grabacion de imagenes, videos o audios

17.1. Las personas comprendidas en el ambito de aplicacion del presente
Reglamento deben seguir los siguientes lineamientos en materia de captacion de
imagenes, videos o audios:

a. Cuando se encuentre frente a hechos, en tiempo real, que presenten indicios
razonables de la comision de un delito o falta, o que constituyan un riesgo al orden
interno, orden publico y seguridad ciudadana, se informa a la Policia Nacional del
Perd o Ministerio Publico, segun corresponda; y se habilita la visualizacion
inmediata del personal policial especializado. Si adicionalmente se presenta
alguna emergencia o siniestro, debe comunicarse con el Cuerpo General de
Bomberos Voluntarios del Peru, el Ministerio de Salud u otras entidades
responsables de la atencion, sequn la naturaleza del evento presentado.

b. Cuando luego de la captacion, se toma conocimiento de hechos que presentan
indicios razonables de la comision de un delito o falta que constituyan un riesgo al
orden interno, orden publico y seguridad ciudadana, se informa y hace entrega de
tal informacion en un plazo maximo de veinticuatro (24) horas a la Policia Nacional
del Perd o Ministerio Publico, segun corresponda, bajo responsabilidad
administrativa o penal, segun corresponda.

17.2. Las personas comprendidas en el ambito de aplicacion del presente
Reglamento deben seguir los siguientes lineamientos en materia de grabacion de
imagenes, videos o audios:

a. Mantener reserva, confidencialidad y cuidado debido de las imagenes, videos o
audios. En tal sentido, no se puede alterar o manipular los registros; ceder o copiar
imagenes, videos o sonidos obtenidos a terceros no autorizados; o, reproducirlos
con fines distintos de los previstos en las presentes disposiciones;

b. Almacenar las imagenes, videos o audios grabados por un plazo minimo de
cuarenta y cinco (45) dias calendario, salvo disposicion distinta en normas
sectoriales.
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c. Excepcionalmente, si la grabacion contiene informacion sobre la comision de
delitos, faltas o existe una investigacion de oficio o a solicitud de parte sobre los
hechos grabados, esta puede ser almacenada durante un periodo mayor al
establecido, haciendo de conocimiento esta situacion a la Policia Nacional del
Peru.

Esta ley y el reglamento que se muestran son el reflejo de la intencion de dos naciones
para avanzar hacia una regulacion oportuna y precisa de la videovigilancia. Regulan
aspectos que han sido tema central del debate en todos los foros sobre derechos
humanos y videovigilancia, especialmente los que se refieren a los limites fisicos que
deben cubrir las camaras para respetar la intimidad y la privacidad de las personas, los
limites que deben observar a su vez los particulares y las empresas al instalar
videovigilancia, los derechos que tienen las personas que son vigiladas por medio de
estos sistemas y cuando son grabadas con fines de investigacion, en especial el derecho
a ser notificados, acceder a las grabaciones para contar con una defensa adecuada y el
derecho que las grabaciones sean destruidas cuando no se justifique su conservacion o
cuando sus contenidos se hayan obtenido ilegalmente.

También, establecen el actuar y forma en que deben proceder las autoridades con
respecto a la instalacion de los equipos y en relacion con los contenidos de las imagenes.

Privacidad, Intimidad y Proteccion de Datos Personales estan ampliamente protegidos
en los tratados internacionales de los que México es parte, asi como en convenios y en
declaraciones que también ha aceptado el Estado Mexicano.

En nuestra Legislacion Interna, la Constitucion Politica de los Estados Unidos Mexicanos,
se establece:

Articulo 60...

Il. La informacion que se refiere a la vida privada y los datos personales sera
protegida en los términos y con las excepciones que fijen las leyes.
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Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles
0 posesiones, sino en virtud de mandamiento escrito de la autoridad competente,
que funde y motive la causa legal del procedimiento...

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en
los términos que fije la ley...

A su vez, La Ley General de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados, dispone:

Articulo 3. Para los efectos de la presente Ley se entendera por:

IX. Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion;

XVI. Evaluacion de impacto en la proteccion de datos personales: Documento
mediante el cual los sujetos obligados que pretendan poner en operacion o
modificar politicas publicas, programas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que implique el tratamiento
intensivo o relevante de datos personales, valoran los impactos reales respecto de
determinado tratamiento de datos personales, a efecto de identificar y mitigar
posibles riesgos relacionados con los principios, deberes y derechos de los
titulares, asi como los deberes de los responsables y encargados, previstos en la
normativa aplicable;

El rostro de una persona obtenido mediante una grabacion es un dato personal protegido,
y por ende el ciudadano afectado debe gozar de todas las garantias que la ley le confiere.

Software de Reconocimiento Facial y Datos Biométricos

Con el avance de la tecnologia, la videovigilancia ha presentado avances sustanciales
en capacidad y alcance, una muestra de ello es el reconocimiento de datos biométricos
o reconocimiento facial.

La identificacion biométrica no es nueva, se remonta a los programas que permiten
reconocer a una persona por su retina, su huella digital, incluso su voz, tomados estos
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como elementos unicos e irrepetibles en todo ser humano. La aplicacion es sobre todo
para el acceso a edificios, oficinas y toda clase de lugares publicos o privados donde el
acceso debe ser controlado por motivos de seguridad.

En este caso no se trata de una invasion a la privacidad o intimidad de la persona, pues
el usuario esta uno a uno con el aparato que lo identifica y se justifica para él la necesidad,
es decir, existe un consentimiento expreso.

El Sitio WEB “Legal Today”, refiere en un articulo escrito por Marta Castrillo de la Fuente,
abogada experta en proteccion de datos y nuevas tecnologias, lo siguiente:

(8 de abril de 2020)

Fuente (https://www.legaltoday.com/opinion/blogs/nuevas-tecnologias-blogs/blog-
prodat/la-doble-cara-del-reconocimiento-facial-entre-las-ventajas-de-su-uso-y-el-
impacto-en-nuestra-privacidad-2020-04-08/ )

“Que alguien pueda desbloquear su teléfono moévil personal o acceder a
determinadas instancias gracias a sus rasgos faciales es un hecho que, en la
sociedad que vivimos hoy dia, de la biometria y la autenticacion por fases, no
sorprende a nadie. Es mas, hasta nos resultaria extrafio que determinados
dispositivos no nos ofreciesen estas facilidades. Esta situacion, a nuestras
generaciones pasadas, hasta les hubiese parecido mas propio de las peliculas de
ciencia ficcion. Sin embargo, existe una realidad tangible e innegable y es que, hoy
dia, hacemos uso de nuestra cara como llave de acceso a nuestra informacion
personal. En definitiva, la cara se ha convertido en la huella digital del presente
milenio, relegando, a un segundo plano, la contrasefia al uso.

Todo ello es claramente posible gracias a la técnica de reconocimiento facial,
entendiendo por tal a la tecnologia que permite la identificacion de una persona
mediante el analisis de las caracteristicas biométricas de su rostro. Una tecnologia
que, lejos de ser novedosa, nace ya en la década de los afios 60 de la mano de
Woodrow Wilson Bledsoe y evoluciona de forma vertiginosa y de la mano del
avance de las nuevas tecnologias, principalmente en los ultimos arios.

Pero ¢;como funciona, realmente, la técnica de reconocimiento facial? La
podriamos resumir en cuatro fases:

1. Deteccion del rostro de la persona que se va a identificar, en el dispositivo
escogido al efecto.


https://www.legaltoday.com/opinion/blogs/nuevas-tecnologias-blogs/blog-prodat/la-doble-cara-del-reconocimiento-facial-entre-las-ventajas-de-su-uso-y-el-impacto-en-nuestra-privacidad-2020-04-08/
https://www.legaltoday.com/opinion/blogs/nuevas-tecnologias-blogs/blog-prodat/la-doble-cara-del-reconocimiento-facial-entre-las-ventajas-de-su-uso-y-el-impacto-en-nuestra-privacidad-2020-04-08/
https://www.legaltoday.com/opinion/blogs/nuevas-tecnologias-blogs/blog-prodat/la-doble-cara-del-reconocimiento-facial-entre-las-ventajas-de-su-uso-y-el-impacto-en-nuestra-privacidad-2020-04-08/
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2. Extraccion de caracteristicas faciales que conforman el denominado patron
biométrico facial.

3. Cotejo de la informacion biométrica obtenida con la existente en ciertas bases
de datos y que tiene, como resultado, la obtencion de un porcentaje de similitud
de la persona a identificar, con aquellas que se encuentran en la base de datos.

4. Toma de decision en base al porcentaje de similitud obtenido.

Esta herramienta es comunmente utilizada en investigaciones policiales y/o
desapariciones de personas de tal manera que los sistemas de reconocimiento
facial se sincronizan con bases de datos de personas desaparecidas o en busca y
captura, permitiendo la resolucion de casos en este ambito.

Es decir, que esta técnica cuenta con una serie de ventajas, es algo innegable. Es
mas, al estudiarlas, nos damos cuenta de que los dos pilares sobre los que todas
ellas se asientan son la seguridad y la rapidez. Parece claro entonces que, si
pensamos en hacer uso del reconocimiento facial, con la finalidad de capturar a
un terrorista, todo el mundo estaria de acuerdo en hacer extensible el uso de esta
técnica, ;no?

El problema viene cuando nuestro ambito privado y personal se ve vulnerado por
el inadecuado uso que puede realizarse de este tipo de herramienta. Y es aqui,
donde nos encontramos la cara “b” del reconocimiento facial.

Si existen dos grandes valores vulnerados por esa tecnologia son, claramente, los
derechos humanos y la privacidad. Ya lo decia el actual Comité Europeo de
Proteccion de Datos, antiguo Grupo de Trabajo del Articulo 29, en su Dictamen
3/2012 acerca del reconocimiento facial en los servicios en linea y moviles: el
sequimiento, localizacion o establecimiento del perfil automatizados de las
personas y, como tal, sus efectos potenciales sobre la intimidad y el derecho a la
proteccion de datos personales son importantes.

Se plantea entonces un debate ético entre lo que queremos consegquir, lo que
estamos dispuestos a dar, y qué sacrificamos a cambio.

Cercando los inconvenientes que tiene la herramienta de reconocimiento facial,
nos encontramos con discriminaciones raciales, usos indebidos que se hagan de
los datos recogidos, errores en la identificacion de las personas...efc.
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No obstante, el que mas preocupa al dia de hoy, y con razodn, es la injerencia que
este tipo de tecnologia tiene en la privacidad de las personas cuyos rasgos faciales
se tratan. Lo primero que parece oportuno aclarar es si la cara puede considerarse
un dato de caracter personal.

Para dar respuesta a esta cuestion, nos hacemos eco de lo recogido en el
Reglamento General de Proteccion de Datos (en adelante, RGPD), concretamente
en su articulo 4 en el que se recoge que un dato de caracter personal es toda
aquella informacion que permite identificar a una persona fisica. Si continuamos
leyendo el referido articulo, la norma considera que persona fisica es toda aquella
cuya identidad pueda determinarse, directa o indirectamente, mediante un
identificador como, por ejemplo, elementos propios de la identidad fisica,
fisiologica, genética.

No necesitamos investigar mas para concluir que, efectivamente, si, el rostro de
una persona si constituye un dato de caracter personal.

Aun asi, ahondando un poco mas en la categorizacion de la cara como dato de
caracter personal, nos encontramos con que esta parte tan personal de nosotros,
tiene la consideracion de dato biométrico entendiendo por tal, aquella tipologia de
dato personal obtenido a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacion tnica de dicha persona, como imagenes
faciales o datos dactiloscopicos tal y como contempla el mismo articulo 4 del
RGPD.

Recordemos, igualmente, que una de las novedades que trajo consigo la actual
normativa vigente en materia de proteccion de datos, esto es, el RGPD y la Ley
Organica Espariola de Proteccion de Datos y Garantia de los Derechos Digitales
(en adelante, LOPDGDD) fue reconocer los datos biométricos como datos
especialmente protegidos equiparando su categorizacion a los datos de salud, de
ideologia politica, religiosa...eftc.

Es el propio RGPD el que, en diferentes puntos de su articulado, recalca la especial
defensa que merecen los datos personales especialmente protegidos al ser datos
que, por su naturaleza, son particularmente sensibles en relacion con los derechos
y las libertades fundamentales. Su vulneracion, podria suponer un riesgo para los
interesados.
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¢ Qué implicacion tiene esta categorizacion? Tanto en el considerando 51 como el
articulo 9 del RGPD, se recoge que por regla general quedan prohibidos los
tratamientos de esta categoria de datos salvo que dicho tratamiento se encuentre
dentro de alguno de los supuestos de excepcion recogidos en el articulo 9.2
RGPD:

Que exista un consentimiento explicito del interesado.

Que el tratamiento se lleve a cabo para cumplir con las obligaciones y derechos
del responsable del tratamiento o del interesado.

Para proteger intereses vitales del interesado u otra persona fisica.

Que el tratamiento se efectue por fundaciones o asociaciones sin animo de lucro
siempre que el tratamiento se refiera a los miembros actuales o antiguos de tales
organismos.

Tratamientos referidos a datos personales que el interesado ha hecho
manifiestamente publicos.

Sea necesario por razones de interés publico esencial y en el ambito de la salud
publica.

Que el tratamiento sea necesario para fines de medicina preventiva o laboral.

Tratamiento con fines de archivo en interés publico, investigacion cientifica o
histérica o fines estadisticos.

Cuando sea necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actuen en ejercicio de su funcion judicial.

Si amparandose en una de las excepciones anteriormente recogidas, una empresa
0 pais procede a la captacion y tratamiento de los rasgos faciales de una multitud
de personas, deberan tenerse en cuenta las siguientes salvaguardas:

Sera necesaria la realizacion de una evaluacion de impacto en los términos
establecidos en el articulo 35 del RGPD.
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Deberan contar con una serie de medidas de seguridad y mecanismos destinados
a mitigar los riesgos que pueda entrafiar la recogida y tratamiento de los datos
biométricos: almacenamiento cifrado, controles de acceso, supresion automatica
de los datos.. .etc.

Y, siempre, tendra que tenerse en cuenta los principios de limitacion de la finalidad
del tratamiento, minimizacion de datos y proporcionalidad recogidos en el articulo
5 del RGPD.

Todas estas medidas se configuran como necesarias pues, en ultima instancia, los
datos biométricos, a diferencia de ofra tipologia de datos especialmente
protegidos, cuentan con una problematica afiadida y es que los mismos pueden
recogerse sin el consentimiento de la persona en cuestion, como no ocurriria, por
efjemplo, con la huella dactilar. No nos olvidemos que la captacion de nuestra
imagen en la via publica, puede decir mucho mas de nosotros que una mera
fotografia online; desde cuales son nuestras ideologias religiosas, hasta cuales
son nuestros qustos por las tiendas en las que compramos, entre otras cuestiones.

Qué dicen nuestros referentes mundiales al respecto.

Tal y como ocurre con las diferentes voces espafiolas que se pronuncian acerca
de la tecnologia de reconocimiento facial, existen disparidad de opiniones entre
los paises que hacen uso de ésta. Desde China, como pais a la cabeza de la
técnica del reconocimiento facial y cuyo uso se encuentra, cada vez mas, en tela
de juicio. Pasando por la India, uno de los paises pioneros en el uso de esta
tecnologia en la lucha contra el trafico de personas. Hasta desembocar en EEUU
pais que ha enfocado su uso en el ambito policial.

No obstante, limitando el uso del reconocimiento facial a nuestro territorio, hemos
de recalcar que, en Europa, no lo tenemos tan claro. La injerencia que este tipo de
sistemas supone en la privacidad de los interesados ha llevado a la Comision
Europea a promover, en el marco de una estrategia digital hecha realidad a través
de su futuro libro blanco de Inteligencia Atrtificial, el veto de este tipo de sistemas,
durante un plazo determinado que permita avanzar en el desarrollo de soluciones
que mitiguen los riesgos que este tipo de herramientas suponen y que permitan
hacer uso del reconocimiento facial de tal forma que se respeten los valores y
principios europeos.

Es por ello por lo que, en dltima instancia, tendremos que esperar a la aprobacion
definitiva del mencionado Libro Blanco, para comprobar qué marco normativo nos
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plantea la Comision Europea en lo que respecta al uso de la tecnologia de
reconocimiento facial.

Lo que es innegable es que el reconocimiento facial es una técnica que viene
pisando fuerte y que, cada vez mas, adquiere un protagonismo con una indudable
repercusion en nuestra esfera mas privada e intima. No obstante, no nos
olvidemos que la problematica de la técnica de reconocimiento facial no se
encuentra en la existencia de la herramienta en si misma, si no en el buen o mal
uso que se haga de la misma por parte de los paises o empresas responsables
del tratamiento.”. Fin de la cita textual.

Los Falsos Positivos y las Violaciones de Derechos Humanos
que Genera el Reconocimiento Facial

El 11 de junio de 2020, Amnistia Internacional publicé en su sitio WEB lo siguiente:
“‘Amnistia Internacional pide que se prohiba el uso de tecnologia de reconocimiento facial
con fines de vigilancia masiva”.

Fuente (https://www.amnesty.org/es/latest/research/2020/06/amnesty-international-calls-
for-ban-on-the-use-of-facial-recognition-technology-for-mass-surveillance/ )

El texto es alusivo a los casos de violencia de la policia contra afroamericanos en Estados
Unidos; la publicacién destaca que:

“...El uso policial de la tecnologia de reconocimiento facial viola los derechos
humanos de distintas maneras. En primer lugar, en el contexto de la actuacion
policial racialmente discriminatoria y la aplicacion de criterios raciales contra las
personas negras, el uso de esta tecnologia podria exacerbar el riesgo de que la
policia cometa violaciones de derechos humanos cuando actua contra
comunidades negras. Las investigaciones realizadas coinciden en que los
sistemas de reconocimiento facial procesan algunos rostros con mas precision que
otros, dependiendo de caracteristicas clave como el color de la piel, la etnia y el
género. Por ejemplo, el Instituto Nacional de Estandares y Tecnologia (NIST) ha
medido los efectos de la raza, la edad y el sexo en destacados sistemas de
reconocimiento facial utilizados en Estados Unidos —segun el Dr. Charles H.
Romine, director del NIST, “el estudio midi6 tasas mas altas de falsos positivos en
las mujeres, las personas afroamericanas y, en particular, las mujeres
afroamericanas"-.


https://www.amnesty.org/es/latest/research/2020/06/amnesty-international-calls-for-ban-on-the-use-of-facial-recognition-technology-for-mass-surveillance/
https://www.amnesty.org/es/latest/research/2020/06/amnesty-international-calls-for-ban-on-the-use-of-facial-recognition-technology-for-mass-surveillance/
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Asimismo, un equipo de investigacion de la Universidad de Georgetown ha
advertido de que Ila tecnologia de reconocimiento facial “afectara
desproporcionadamente a las personas afroamericanas”, debido en gran parte
que, en las listas de personas bajo vigilancia de la policia de Estados Unidos, hay
considerablemente mas rostros negros que blancos. “Los sistemas de
reconocimiento facial de la policia arrojan peores resultados con las personas
afroamericanas, pero es que, ademas, éstas tienen mas probabilidades de que se
las incluya en ellos y de ser objeto del tratamiento que realizan"

En segundo lugar, cuando el reconocimiento facial se utiliza con fines de
identificacion y vigilancia masiva, al “solucionar” el problema de la tasa de precision
y mejorar las tasas de precision en el caso de los grupos ya marginados o
desfavorecidos no se aborda el impacto de la tecnologia de reconocimiento facial
en el derecho de manifestacion pacifica y el derecho a la privacidad. Por ejemplo,
las personas negras sufran ya una injerencia desproporcionada en la privacidad y
otros derechos, por lo que “mejorar” la precision puede suponer simplemente
aumentar la vigilancia y el desempoderamiento de una comunidad ya
desfavorecida.

La tecnologia de reconocimiento facial comporta supervision, recopilacion,
almacenamiento, analisis u otros usos de material y recopilacion de datos
personales sensibles (datos biométricos) de manera masiva y generalizada, sin
sospecha razonable e individualizada de delito, lo que constituye vigilancia masiva
indiscriminada. Amnistia Internacional cree que la vigilancia masiva indiscriminada
no es nunca una injerencia proporcionada en los derechos a la privacidad y la
libertad de expresion, de asociacion y de reunién pacifica...” Fin de la cita.

El 25 de junio de 2019, El Relator Especial de las Naciones Unidas sobre la libertad de
opinién y de expresidon, David Kaye, “recomend¢ a los Estados una suspension inmediata
de la venta, la transferencia y el uso de sistemas de vigilancia hasta que se establezcan
los correspondientes marcos legales que respeten los derechos humanos.

El relator también solicité a las Naciones Unidas, y en particular al Consejo de Derechos
Humanos, la creacion de un grupo de trabajo o un cuerpo especial con mandatos
interrelacionados que vigile y presente recomendaciones sobre las ultimas tendencias y
casos individuales de vulneraciones de los derechos humanos propiciados por los
sistemas de vigilancia digital”.

Entre los aspectos mas sensibles que los expertos en derechos humanos consideran se
deben abordar en un marco legislativo que los regule, destacan:
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A) La admision de que el reconocimiento facial no es una prueba cien por ciento
eficaz y precisa para identificar a una persona y que, por ende, las autoridades no
deben tomarla como un medio de “identificacién certero y definitivo”; sino que,
como en otros medios de pruebas, se debe cotejar con mas instrumentos de
valoracion, con peritajes imparciales y con otros elementos de conviccion.
Concediendo ademas al presunto responsable el derecho de controvertir el
reconocimiento facial en términos equitativos y con el acceso a los mismos medios
tecnologicos y periciales con los que cuentan las autoridades de procuracion de
justicia y administrativas.

B) Que el reconocimiento facial no se utilice como una herramienta de control o acoso
politico, para vigilar y seguir a las personas en todos lados donde existen camaras
con este tipo de software.

C) Que no se realicen grabaciones, compilacion y almacenaje de material de
reconocimiento facial sin que medie una orden emitida por autoridad competente
con la debida fundamentacion y motivacion.

D) Establecer mecanismos para que el material obtenido por este tipo de sistemas no
sea entregado, vendido o comercializado con terceros como el crimen organizado
0 personas morales y particulares con algun interés en las imagenes de una
persona.

E) Que el software de reconocimiento facial no pueda estar disponible y accesible a
particulares y personas morales de forma libre y sin restricciones precisas y bajo
control del Estado.

Aspectos Positivos de la Videovigilancia

En todo el mundo y desde sus origenes es una verdad incuestionable que los sistemas
de videovigilancia han contribuido de manera mas que significativa a la prevencion; pero,
sobre todo, a la investigacion y resolucion de delitos, desde robos simples, robos con
violencia, hasta homicidios y secuestros, asi como delitos sexuales, solo por citar
algunos.

Es verdad que como elemento de disuasidn el impacto es un tema controversial, pero
aun los expertos concuerdan en que tener instalada una camara de vigilancia siempre
hace que el potencial infractor piense dos veces en sus planes.

La videovigilancia también ofrece a las autoridades de procuracién de justicia una
herramienta formidable para documentar, investigar y castigar las conductas delictivas;
muchos crimenes pudieron haber quedado impunes si una camara de videovigilancia no
hubiera captado los hechos en el momento en que ocurrieron.
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En materia de transito y vialidad, todos los dias, la videovigilancia permite que miles de
accidentes de auto por todo el mundo se puedan resolver, determinando con precision la
responsabilidad de los infractores.

La videovigilancia privada, es también una herramienta poderosa y de alto impacto,
cuando los particulares se suman y aportan los contenidos de sus camaras para la
resolucion de los delitos y faltas administrativas.

En cuanto al reconocimiento facial, se debe destacar que, como lo sehalan los expertos,
s6lo bajo una regulacion estricta y con mecanismos que garanticen su uso con estricto
respeto a los derechos humanos y con la absoluta garantia de que no sera usado con
fines corruptos, seria admisible como una herramienta de seguridad.

Ademas, se debe garantizar que la persona videograbada con este tipo de tecnologia
goce de todos los derechos necesarios para defenderse ante una imputacién basada en
un reconocimiento facial.

Legislacion Nacional y Local en Materia de Videovigilancia

En México la regulacion de la videovigilancia esta en ciernes, y podemos contar que, a
nivel federal, se cuenta con el siguiente ordenamiento:

A partir de 2016 la Secretaria de Gobernacion, a través del Secretariado Ejecutivo del
Sistema Nacional de Seguridad Publica, presenté la Norma Yécnica para Estandarizar
las Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Videovigilancia de
Seguridad Publica del Pais.

En un recorrido por las legislaciones de las entidades federativas, pudimos constatar que
varios estados cuentan con leyes de videovigilancia u ordenamientos similares, a saber:

Baja California Sur. Fecha de publicacion: 31 de julio de 2014.
Colima. Fecha de publicacion: 22 de agosto de 2009.
Zacatecas. Fecha de publicacion: 22 de agosto de 2018.
Durango. Fecha de publicacion: 15 de julio de 2012

Morelos. Fecha de publicacion: 08 de diciembre de 2020

Estado de México. Fecha de publicacion: 28 de octubre de 2013
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Yucatan. Fecha de publicacion: 26 de julio de 2018.

Estas leyes en su mayoria presentan la misma estructura, que se limita a regular
aspectos como:

Principios basicos;

Deberes de las autoridades;

Limite de la videovigilancia privada;

Determinacion de los lugares publicos susceptibles de ser videovigilados;

La creacion de comités o comisiones estatales encargadas de regular y sancionar
la videovigilancia;

Las reglas de la conservacién y manejo de la informacion;

El uso y destino de la informacion relacionada con delitos videograbados;

Los derechos de los particulares, generalmente bajo una éptica muy general; y
La creacion de los registros estatales de equipos de videovigilancia.

Y presentan deficiencias o ausencia de rubros como los derechos humanos de los
particulares con respecto a la videovigilancia y en relacién con el reconocimiento facial.
La falta de limites fisicos precisos para los alcances de la videovigilancia gubernamental
y los limites de la vigilancia privada. Por otra parte, se carece de casos o0 supuestos de
excepcion a los limites antes mencionados, ademas de otros aspectos de gran
importancia.

Conclusiones y Objetivos de la Presente Iniciativa

En primer lugar, a lo largo de esta exposicion de motivos, tratamos de hacer un ejercicio
de analisis objetivo e imparcial de los aspectos negativos y positivos de la videovigilancia,
tanto en lo referente a los derechos humanos, la invasion a la intimidad y a la privacidad,
como a los aspectos técnicos y tecnologicos;

Recabamos los aspectos legislativos que se consideran necesarios a contemplar en una
ley que regule la videovigilancia y en su caso el reconocimiento facial;
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Hicimos un repaso por las diversas opiniones con relacion a los conflictos de derechos
humanos que plantean la videovigilancia y el reconocimiento facial; y

Resaltamos el valor y el aspecto positivos de la videovigilancia como herramienta para
combatir el crimen.

Por ello, en esta iniciativa planteamos no solo el marco legislativo para regular la
videovigilancia en sus aspectos generales, sino que introducimos contenidos para:

I.- Regular los limites fisicos de la videovigilancia, para impedir que las camaras vigilen u
observen al interior de los hogares, oficinas, patios, traspatios y jardines. Asi como areas
publicas privadas, como los banos publicos;

Il.- Establecer que la colocacion de las camaras y equipos deben obedecer a razones y
motivos debidamente justificados por la autoridad, y no a meras ocurrencias o criterios
“estandar”;

.- Establecer los derechos de los particulares con relacion a la videovigilancia;

IV.- Asegurar que la videovigilancia no se use para fines corruptos de parte de la
autoridad;

V.- Establecer los limites al uso de programas de reconocimiento facial; y

VI.- Fijar el deber de la autoridad para crear protocolos para la instalacion de camaras de
videovigilancia y de programas de reconocimiento facial.

Por las consideraciones expuestas, sometemos a este H. Pleno, la presente iniciativa con
Proyecto de Decreto que crea la:

LEY QUE REGULA LA VIDEOVIGILANCIA EN EL ESTADO DE COAHUILA DE
ZARAGOZA

CAPITULO PRIMERO
DISPOSICIONES GENERALES

Articulo 1.- Las disposiciones de esta Ley son de orden publico e interés social y de
observancia general en el Estado de Coahuila y tienen por objeto:
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l. En relacion con las personas que son videograbadas en la via publica:

a. Establecer el régimen legal para el respeto de los derechos humanos en el uso de
sistemas publicos de videovigilancia y manejo de la informacion que se obtenga
de los mismos.

b. Crear un marco juridico que brinde certeza sobre el manejo de la informacion que
se capte a través de la videovigilancia.

c. Establecer las bases legales en caso de que se vulneren los derechos de las
personas, asi como para sancionar el mal uso de la informacion obtenida por
medio de la videovigilancia y en su caso, la reparacion del dano.

Il. En relacion con las autoridades estatales y municipales:

o

Regular la instalacion y utilizacion de equipos y sistemas tecnoldgicos de
videovigilancia por los organismos y dependencias de la administracion publica
estatal y municipal.

Regular la utilizacién de la informacion obtenida por el uso de equipos y
sistemas de videovigilancia publicos o privados cuando capten imagenes en la
via publica.

Establecer un registro de sistemas publicos de videovigilancia.

Establecer el registro de equipos y sistemas de videovigilancia instalados u
operados por particulares y que estén orientados a captar imagenes o audio
en la via publica.

Articulo 2.- Tipos de videovigilancia:

En razén de quien las instala y opera:

a.

b.

Publicas, aquellas adquiridas, instaladas y operadas por organismos o
dependencias de la administracion publica estatal o municipal.

Privadas, aquellas adquiridas, instaladas y operadas por particulares, ya sean
personas fisicas o morales.

Privadas de uso publico, aquellas instaladas en bienes que se utilicen para la
prestacion de algun servicio publico que se haya concesionado a particulares,
quedando los concesionarios obligados a instalar, ademas de las camaras que
consideren conforme a su objeto, todas aquellas que la autoridad les indique,
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debiendo ademas estar conectadas al sistema de videovigilancia publico en los
casos que asi les sea requerido por la autoridad competente.

Il. En razon de los lugares que se videovigilen:

a. Videovigilancia en la via publica
b. Videovigilancia en lugares privados

l. Por su movilidad:

a. Fijas
b. Moviles

Articulo 3.- La videovigilancia publica a que se refiere el inciso a de la fraccion |l del
articulo 2 de esta Ley, debera tener como finalidad:

l. La seguridad e integridad de las personas y sus bienes;

Il. La prevencion de hechos delictivos;

I, La investigacion y persecucion de delitos;

V. El uso adecuado y pacifico de la via publica;

V. La documentacion de conductas ilicitas; y

VI. El control del trafico vehicular o peatonal y la recopilacién de la evidencia de
los accidentes para deslindar responsabilidades.

Articulo 4.- Los particulares que cuenten con equipos o sistemas privados de
videovigilancia que capten imagenes o sonidos en la via publica, otorgaran a las
autoridades, en los términos que sefiala la presente Ley, acceso a los mismos cuando
asi se requiera para el cumplimiento de los fines mencionados articulo 3 de este
ordenamiento.

Para efecto de lo antes mencionado, la obtencion de las imagenes de camaras de
videovigilancia privada se podra tramitar y obtener de la siguiente forma:

a. Por solicitud libre e informal realizada por las autoridades administrativas y de
seguridad publicas del estado y el municipio.
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b. Mediante requerimiento formal y por escrito debidamente fundamentado de las
autoridades antes mencionadas, cuando el particular asi lo solicite.

c. Por requerimiento oficial del Ministerio Publico en los términos de la legislacion
penal.

d. Por requerimiento de autoridades jurisdiccionales locales y federales.

Si un particular desea hacerse o conocer el contenido de la videovigilancia obtenida por
otro particular, podra solicitarlo de forma directa. El poseedor de la informacién no esta
obligado a entregar esta o permitir el acceso a su contenido.

Los particulares tendran derecho a hacerse y conocer el contenido de la videovigilancia
obtenida por los sistemas de videovigilancia publicos, siempre y cuando el solicitante
aparezca en las imagenes. En tales casos, la autoridad debera asegurarse de resguardar
la identidad de otras personas que aparezcan en la misma secuencia de grabacion.

Articulo 5.- El titular del Poder Ejecutivo del Estado, y los Ayuntamientos en el ambito de
sus respectivas competencias, expediran las normas técnicas y protocolos para la
instalacion de las camaras de video vigilancia publica y privada.

El Titular del Poder Ejecutivo debera expedir el Reglamento de esta ley, y los municipios
podran expedir sus respectivos reglamentos para la regulacion de la videovigilancia que
se encuentra a cargo de su competencia.

Articulo 6.- Para los efectos de la presente ley, se entiende por:

Sistema de Videovigilancia. Conjunto organizado de dispositivos electrénicos o
tecnolégicos que cuenten con camaras fijas o moéviles que registren imagenes con o sin
sonido y las almacenen en cualquier medio tecnoldgico, analogo, digital, 6ptico o
electronico; en general a cualquier sistema de caracter similar que permita la grabacion
de imagen y sonido utilizadas para la videovigilancia.

Software de reconocimiento facial. Programa de computadora disefiado para analizar
los datos biométricos del rostro de una persona y compararlos con los almacenados en
una base de datos, a fin de identificarla.

Videocamara. Camaras fijas o moviles, equipos de grabacion, o bien, todo medio técnico
analogo, digital, éptico o electrénico y, en general, cualquier sistema que permita captar
o grabar imagenes con o sin sonido,
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Videovigilancia. Captacién o grabacion de imagenes con o sin sonido que se realicen
en términos de la presente Ley.

Articulo 7.- La instalacion y uso de equipos y sistemas publicos de videovigilancia debera
observar los siguientes principios:

Principios a observar en la toma de decisidn para la instalacion de equipos fijos o
uso de equipos moviles:

. IDONEIDAD. Podra emplearse la videovigilancia cuando resulte adecuado en una

situacion concreta, en referencia a cierta periodicidad de hechos ilicitos, o la
concurrencia o transito de personas y/o vehiculos.

. INTERVENCION MINIMA. La ponderacién, en cada caso, entre la finalidad

pretendida y la posible afectacién por la utilizacion de la videocamara al derecho
a la intimidad de las personas, al honor y a la propia imagen.

. RIESGO RAZONABLE. La utilizacidon de videocamaras cuando razonablemente

se pueda prever la proximidad o posibilidad de un dafio o afectacién a la seguridad
publica.

. PELIGRO CONCRETO. La utilizacién de videocamaras por una contingencia

inminente que provoque o pueda provocar algun dafo o afectacion a la seguridad
publica.

Principios a observar en la operacion de la videovigilancia y uso de la informacion
obtenida:

a. INTEGRIDAD CIUDADANA. El Gobierno del Estado y los Ayuntamientos

en el ambito de sus competencias, garantizaran que los sistemas publicos
de videovigilancia no vulneren derechos humanos.

b. RESPETO AL FIN. La instalacion de equipos o sistemas de videovigilancia,

asi como las imagenes y audio captados, no podran tener un uso distinto a
los que persigue la Ley.

c. DIFUSION JUSTIFICADA. Las imagenes o audios captados por sistemas

de videovigilancia solo podran ser divulgados cuando fundada vy
motivadamente se justifique para los fines que establece el articulo 3 de la
Ley.

d. CERTEZA DE CONFIDENCIALIDAD. EI Gobierno del Estado y los

Ayuntamientos deberan garantizar la seguridad y confidencialidad de los
datos personales, de modo de evitar su adulteracién, pérdida, consulta o
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tratamiento no autorizado, y que permitan detectar desviaciones de
informacion, intencionales o no, ya sea que los riesgos provengan de la
accion humana o por fallas técnicas.

e. TEMPORALIDAD. Las imagenes y audio solo podran conservarse, en los
casos donde no se documente la comisidn de un delito o una falta
administrativa, hasta por cuarenta y cinco dias naturales. En todos los
demas, el tiempo que sea necesario hasta que el proceso legal del que
forma parte haya concluido plenamente o causado estado.

CAPITULO SEGUNDO
DE LA INSTALACION DE VIDEOVIGILANCIA

Articulo 8.- La instalacion de equipos o sistemas de videovigilancia por cualquier entidad
u érgano publico en la via publica, debera hacerse del conocimiento del Comité Técnico
de Videovigilancia. EI Comité podra emitir recomendaciones respecto a la ubicacion y
tipo de tecnologia utilizada. So6lo en caso de considerar que se violen los requisitos y
principios de la Ley, podra ordenar que no se instale o en su caso, el retiro de la
videovigilancia.

Los particulares que instalen equipos de videovigilancia en propiedad privada, pero que
capten imagenes o sonidos en la via publica, deberan registrarlos ante Comité Técnico
de Videovigilancia. El Reglamento de esta Ley proveera un procedimiento para que el
registro pueda ser en linea y sdlo requiera de informar la ubicaciéon y numero de equipos
instalados y designar una persona para contacto.

Los desarrollos inmobiliarios que cuenten con equipos o sistemas de videovigilancia en
sus accesos Y salidas o en las calles, banquetas, parques o areas publicas del desarrollo,
deberan realizar el mismo registro a que se refiere el parrafo anterior de este articulo.

Articulo 9.- La instalacion de equipos y sistemas pubicos de videovigilancia debera
observar los principios a que se refiere el articulo 7 de la Ley; se hara en lugares en los
que contribuya a prevenir, inhibir y combatir conductas ilicitas y a garantizar el orden y la
tranquilidad ciudadana y su ubicacion estara basada en los criterios siguientes:

l. Lugares determinados como zonas peligrosas.
Il. Areas publicas de concentracion, afluencia o transito de personas que se
cataloguen como de posible riesgo de incidencia delictiva.
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1. Colonias, calles o avenidas que registran los delitos de mayor impacto
para la sociedad.

V. Intersecciones o cruceros viales considerados conflictivos o bien, de alta
comision de ilicitos.

V. Zonas escolares, recreativas, turisticas, comerciales, instituciones
bancarias, estacionamientos publicos, y lugares de alta afluencia de
personas.

VI. Las zonas registradas con mayor incidencia de infracciones
administrativas.

VIl.  Las zonas con mayor vulnerabilidad a fendmenos de origen natural o
humano identificados en los atlas de riesgo.

VIIl.  Las zonas con mayor indice de percepcion de inseguridad.

Articulo 10.- Queda prohibida la colocacién de propaganda, lonas, mantas, carteles,
espectaculares, estructuras, o cualquier tipo de sehnalizacién que impida, distorsione,
obstruya o limite el cumplimiento de las funciones de los equipos y sistemas de
videovigilancia.

Articulo 11.- La instalacion y operacion de equipos o sistemas de videovigilancia podra
realizarse en lugares y espacios publicos abiertos y cerrados, sin que la sola instalacion
y operacion se consideren intromisiones ilegitimas o trasgresoras del derecho al honor,
a la intimidad personal y familiar y a la propia imagen.

Articulo 12.- Salvo que exista orden judicial, las autoridades no podran utilizar
videovigilancia cuando se dé alguno de los siguientes supuestos:

l. Para captar imagenes o sonido en lugares privados salvo consentimiento
del propietario o de quien tenga la posesion.

Il. Cuando se tenga como propdsito obtener informacién personal o familiar o
cuando se afecte de forma directa, grave e injustificadamente la intimidad
de las personas.

1. Cuando se tenga como propdsito grabar conversaciones de naturaleza
privada.

Las imagenes y sonidos obtenidos accidentalmente en los casos sefialados en este
articulo deberan ser destruidas inmediatamente por quien las haya grabado o por quien
tenga la responsabilidad de su custodia.
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Articulo 13.- Las camaras de videovigilancia publicas, en ningun caso, podran instalarse
cuando tengan como finalidad vigilar o grabar las areas siguientes de las propiedades
privadas:

l. Los patios o jardines ya sean frontales o traseros;
Il. Los pasillos interiores;

M. Cocheras; y

V. Puertas y ventanas.

Se exceptuan de lo anterior, aquellas camaras de videovigilancia que, sin tener la
finalidad especifica de grabar en propiedad privada, indirectamente capten imagenes de
inmuebles que tienen su puerta de acceso frontal, jardines, patios o ventanas a la misma
altura de la acera, en cuyo caso el angulo de visidon de la camara no puede evitar tomarlas
parcialmente.

Tampoco podran las camaras apuntar a las azoteas de las viviendas, exceptuando los
casos donde la camara se ubique a una altura considerable sobre el nivel de suelo y
resulte imposible evitar grabar la parte de la azotea mas cercana a la calle, en cuyo caso
el Comité debera determinar la distancia de la azotea que cubrira la camaray las razones
por las que no se puede evitar la toma, debiendo notificar a los afectados la situacion,
para que manifiesten su derecho y en su caso su oposicion.

Las prohibiciones establecidas en el presente articulo solo podran suspenderse en los
casos donde medie una autorizacion judicial o ministerial para efectos de investigacion
delictiva.

En los casos donde un particular voluntariamente acepte que su propiedad sea vigilada,
la vigilancia debera afectar solo su inmueble, espacios de los alrededores y azotea.

Los particulares deberan sujetarse a todas las limitaciones establecidas en la presente al
colocar equipos de vigilancia en sus inmuebles.

Articulo 14.- Las autoridades que concesionen servicios publicos a particulares, podran
solicitar a éstos la instalacion de sistemas de videovigilancia en los bienes afectos al
servicio publico concesionado. Asi mismo, podran solicitar que tales sistemas se
interconecten con los de las propias autoridades, y en todo caso, tendran acceso en todo
momento a la informacion que se genere, la cual debera ser tratada en los términos que
establece la Ley.
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Articulo 15.- Los equipos de videovigilancia instalados al amparo de la presente Ley, no
podran ser retirados por ninguna circunstancia, con excepcion de aquellos casos en los
que la autoridad determine que los equipos por su ubicacion y caracteristicas:

. Han dejado de cumplir con los objetivos para los cuales se instalaron.

Il Se determine el deterioro fisico que imposibilite su adecuado funcionamiento, en
cuyo caso debera repararse o sustituirse.

M. Cuando no se encuentre informacioén relativa a la autorizacion otorgada para la
instalacion de equipos en la via publica.

Articulo 16.- Los servidores publicos que tengan a su cargo el monitoreo de las imagenes
y sonidos captados por equipos o sistemas de videovigilancia, deberan reportar de
inmediato al superior jerarquico las fallas que detecten en su funcionamiento para su
inmediata reparacion o sustitucion. La omision en emitir el reporte o la falta de reparacion
o sustitucion sin causa justificada sera sancionada en los términos del Capitulo Sexto.

CAPITULO TERCERO
DEL COMITE TECNICO DE VIDEOVIGILANCIA Y LAS COMISIONES MUNICIPALES
DE VIDEOVIGILANCIA

Articulo 17.- El Comité Técnico de Videovigilancia sera un 6rgano de la Secretaria de
Seguridad Publica del Estado, con independencia técnica, de gestion y para emitir
resoluciones. Estara integrado por un titular y un suplente que lo cubra en su ausencia,
conforme a lo siguiente:

l. Un representante del Secretario de Seguridad Publica del Estado, que sera
su presidente;

Il. Un representante del Secretario General de Gobierno del Estado;

. Un representante de la Fiscalia General del Estado;

V. Un representante del Poder Legislativo, que podra o no ser diputado,
nombrado por la Comisiéon de Seguridad Publica;

V. Un representante del Fiscal General del Estado;
VI. Un representante de la Comisién Estatal de los Derechos Humanos;
VII.  Un representante del Instituto Coahuilense de Acceso a la Informacién

Pubica;
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VIIl.  Un representante de cada una de las secretarias o direcciones de seguridad

publica o analogos de los Ayuntamientos, que realicen actividades de
videovigilancia; y

Cuatro representantes ciudadanos, dos de ellos del sector empresarial y dos
del sector universitario, que seran nombrados en los términos que determine
el Reglamento.

Articulo 18.- EI Comité Técnico de Videovigilancia velara por el debido cumplimiento de
esta Ley y tendra las siguientes atribuciones y obligaciones:

VI.

VII.

VIII.

Tomar conocimiento, llevar registro y, en su caso, negar la instalacion fija o movil
de equipos o sistemas de videovigilancia a dependencias y organismos publicos
Estatales o Municipales;

Llevar el registro de equipos de videovigilancia privados que capten imagenes o
sonidos en la via publica;

Ordenar el retiro de instalaciones fijas de videocamaras cuando se viole lo
dispuesto en la presente ley.

Emitir resoluciones respecto a solicitudes de informacién de las imagenes y
sonidos grabadas en lugares publicos;

Elaborar y expedir normas técnicas, protocolos y manuales para la materializacion
de sus atribuciones y cumplimiento de sus obligaciones;

Ordenar la destruccion de las imagenes y sonidos obtenidos conjunta o
separadamente por el sistema de videovigilancia, que vulneren el derecho a la
intimidad personal y familiar; al honor y a la propia imagen, a excepcion de aquellas
que sean solicitadas por la autoridad competente o sean parte de un proceso
judicial que puedan ayudar al esclarecimiento de hechos delictivos;

Autorizar la conexion de videocamaras privadas, al sistema de videovigilancia
aplicado por cualquier cuerpo de Seguridad Publica Estatal o Municipal, sélo para
que éstos reciban imagenes o sonido del prestador del servicio;

Certificar que el contenido de una videograbacion fue obtenido en términos de la
presente Ley;
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Determinar la custodia y destino temporal de las videograbaciones que estime
oportuno;

Dar aviso al superior jerarquico que corresponda, del uso indebido que se esté
dando a un sistema de videovigilancia;

Gestionar y en su caso recabar las grabaciones realizadas por organismos o
dependencias publicas de caracter Estatal y Municipal, asi como de particulares,
cuando sean solicitadas por una autoridad competente;

Proteger el derecho a la intimidad personal y familiar; al honor y a la propia imagen,
garantizando el respeto a los principios rectores establecidos por esta Ley;

Realizar visitas de inspeccion y supervision a los sitios donde se encuentren
instalados equipos o sistemas de videovigilancia o donde se reciba y procese la
informacion que éstos generan; y

Las demas que sefiale la Ley.

Articulo 19.- Los Ayuntamientos que operen equipos o sistemas de videovigilancia,
podran constituir Comisiones Municipales de Videovigilancia, en cuyo caso, previa
notificacion al Comité, podran asumir las funciones establecidas en el articulo anterior,
con excepcion de las establecidas en las fracciones | y Il.

El Comité otorgara en todo momento a las Comisiones acceso para consulta a los
registros de equipos y sistemas de videovigilancia que se encuentren dentro de su
demarcacion.

Articulo 20.- Las Comisiones Municipales de Videovigilancia deberan estar integradas

por:

El director o secretario de seguridad publica municipal, por si mismo o a traves
de un representante, quien presidira la Comision;

Un representante del presidente municipal;

Dos integrantes del ayuntamiento nombrados por el Cabildo;

Un representante del delegado o su equivalente de la Fiscalia General del
Estado;

Un representante de la Comisién Estatal de Derechos Humanos;

Un representante del Instituto Coahuilense de Acceso a la Informacién Publica;

y
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VII.  Cuatro representantes ciudadanos, dos de ellos del sector empresarial y dos
del sector universitario, que seran nombrados en los términos que determine
el Reglamento

Articulo 21.- Cada miembro del Comité o Comisién tendra derecho a voz y un voto. En
caso de empate en las votaciones, el Presidente del Comité tendra voto de calidad.

Articulo 22.- El Comité y, en su caso, las comisiones nombraran un Secretario Técnico
que se encargara de dar seguimiento a las sesiones, llevar actas y registros, documentar
los trabajos y archivos, asi como de las demas funciones que sefiale el Reglamento. En
las sesiones del Comité o Comisidén en Secretario Técnico tendra sélo derecho a voz.

CAPITULO CUARTO
RECONOCIMIENTO FACIAL

Articulo 23.- En el Estado de Coahuila y en sus municipios, solo podra utilizarse software
de reconocimiento facial y tecnologias similares de identificacion biométrica por medio de
las camaras y sistemas de videovigilancia publica, cuando el fin sea unica y
exclusivamente la investigacién y persecucion de los delitos, cualquier otro objetivo
distinto a éste se considera nulo de pleno derecho e importara todas las
responsabilidades que la ley contemple para los infractores.

Se exceptua de lo dispuesto en el parrafo anterior, el reconocimiento facial que las
autoridades implementen para fines de control de personal en las dependencias, acceso
a areas restringidas y seguridad de las instalaciones gubernamentales y militares.

No podra utilizarse ningun software de reconocimiento facial para realizar investigaciones
de caracter administrativo, civil, fiscal, laboral ni de cualquier materia ajena al proceso
penal y a la investigacion de los delitos, siendo las autoridades de procuracion de justicia
y jurisdiccionales de materia punitiva las unicas autorizadas para ordenar investigaciones
e identificaciones por medio de dicha tecnologia.

Articulo 24.- Los particulares que, derivado de una identificacion obtenida por medio de
un software de reconocimiento facial, sean imputados como responsables de un delito,
tendran en todo momento los siguientes derechos:

l. A ser informados de inmediato acerca de que fueron identificados por medio
de reconocimiento facial;
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Il. A que se les muestre la grabacion donde se les identifica y el proceso
tecnologico por medio del cual se arribé a dicha conclusion;

[, A tener acceso a la grabacion para que puedan controvertir su veracidad y
gozar de una defensa adecuada; y

V. En caso de que se demuestre que la identificacion es negativa, que la
grabacion sea destruida una vez que el proceso haya concluido.

Articulo 25.- El software de reconocimiento facial no hace prueba plena en el proceso
de identificar a una persona y, en todo caso, sus resultados deberan convalidarse en los
términos de la legislacion penal con otras pruebas y elementos de conviccion.

El valor probatorio de los sistemas de reconocimiento facial por medio de datos
biométricos sera el que determinen la legislacion penal y los criterios de los juzgadores
conforme a derecho.

El rostro de una persona obtenido mediante una grabacion es un dato personal protegido
y por ende el ciudadano afectado debe gozar de todas las garantias que la ley le confiere.

Los particulares y las personas morales privadas solo podran utilizar software de
reconocimiento facial para fines de control de personal, accesos restringidos y seguridad
interna de sus instalaciones e inmuebles. Los datos que obtengan mediante dicho
sistema deberan tratarse conforme a lo establecido en las leyes de proteccién de datos
personales vigentes en el pais y en el estado, y las personas afectadas gozaran de todos
los derechos a ser notificadas, a oponerse, rectificar y cancelar lo que a su derecho
convenga.

CAPITULO QUINTO
DEL MANEJO Y CONTROL DE LA INFORMACION OBTENIDA POR EQUIPOS O
SISTEMAS DE VIDEOVIGILANCIA

Articulo 26.- Las instituciones publicas de caracter estatal o municipal que tengan a su
cargo equipos o sistemas de videovigilancia, deberan garantizar y seran responsables de
la custodia, inviolabilidad e inalterabilidad de las imagenes y sonidos obtenidos, asi como
sobre su destino, incluida su inutilizacion o destruccion.

Articulo 27.- Cualquier persona que por razdon del ejercicio de sus funciones tenga
acceso a las imagenes o sonidos generados, debera observar la debida reserva,
confidencialidad vy sigilo en relacion con las mismas y darles el manejo que sefala la
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presente Ley y deberan abstenerse de obtener, guardar o transferir indebidamente el
original o copia de dicha informacion.

Cualquier uso indebido de informaciéon debera ser reportado de inmediato al superior
jerarquico y a su vez, al titular de la institucion o dependencia, quien debera reportarlo
bajo su responsabilidad al Comité o Comision para que esta a su vez, procure y vigile
gue se sigan los procedimientos legales para sancionar a los responsables.

Articulo 28.- Las instituciones publicas deberan emitir mensualmente un informe al
Comité o Comision sobre la utilizacion que se haga de la informacién obtenida por los
equipos o sistemas de videovigilancia.

Articulo 29.- La informacién obtenida por las instituciones publicas sélo podra ser
utilizada para los fines de esta Ley y debera ser proporcionada a peticiéon del Comité o
Comisién o cualquier autoridad competente que la requiera. En ningun caso, las
imagenes o sonidos obtenidos podran ser proporcionados a autoridades no competentes
para solicitarla o, salvo lo dispuesto en el parrafo siguiente, a particulares. Tampoco podra
divulgarse por cualquier medio las imagenes o sonidos captados, salvo que se justifique
la necesidad de su divulgacion para los fines que persigue la esta Ley.

Toda persona que figure en una grabacion podra tener acceso a la misma, en los términos
que senale el Reglamento de esta Ley. Podra solicitar su destruccion siempre que la
imagen o sonido no esté relacionada con la posible comision de un delito o falta
administrativa o sirva para la investigacion de alguno.

Articulo 30.- Cualquier informacion obtenida que se considere pueda presumir la
comision de algun delito o falta administrativa, debera ser puesta a disposicion del Comité
o Comisién para que certifique su autenticidad y obtencion legitima conforme a esta Ley
y determine su remision a la autoridad competente para la investigacion o persecucion
del posible delito o falta.

Articulo 31.- Toda grabacion sera destruida en un plazo maximo de cuarenta y cinco
dias naturales, contados a partir de la fecha de su captacién, salvo que estén
relacionadas con hechos punibles descritos en alguna figura tipica, investigaciones,
estudios en materia de seguridad publica, faltas administrativas relacionadas con la
seguridad publica o que formen parte de un procedimiento jurisdiccional.

Articulo 32.- Las instituciones publicas deberan crear protocolos para el manejo de toda
la informacion obtenida mediante los sistemas de videovigilancia, estableciendo una
secuencia de resguardo integrada por todas aquellas medidas necesarias para evitar que
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las grabaciones sean alteradas, ocultadas o destruidas, asi como para garantizar su
autenticidad. Las grabaciones se mantendran en lugar seguro y protegido, sin que
puedan tener acceso personas no autorizadas en su manejo. Al momento de transferir o
copiar una grabacion, se debe dejar constancia de ello en un documento de resguardo,
asentandose una resefa de la informacion contenida en la grabacién, sus caracteristicas
especificas de identificacion, fecha, hora, nombre, firma de quien autoriza la transferencia
0 copia, asi como de quien la recibe y de quien entrega, y el lugar donde se depositara,
el motivo de la transferencia o copia y la parte de la grabacion de la que se haya expedido
copia.

Articulo 33.- El Comité o Comision podra, excepcionalmente, autorizar la divulgaciéon de
imagenes o sonidos obtenidos por los sistemas de videovigilancia, cuando considere que
el conocimiento publico pueda servir para esclarecer hechos presuntamente delictivos o
localizar personas de interés por sus conductas presuntamente delictivas.

Articulo 34.- La informacién recabada mediante sistemas de videovigilancia podra ser
suministrada o intercambiada con Instituciones de seguridad publica de los 6rdenes
federal, estatal o municipal, mediando convenio de colaboracion y de conformidad con la
Constitucion Politica de los Estados Unidos Mexicanos, la Ley General del Sistema
Nacional de Seguridad Publica, la Ley del Sistema Estatal de Seguridad Publica, el
Caodigo Nacional, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Morelos y la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Coahuila de Zaragoza.

CAPITULO SEXTO
DE LAS SANCIONES

Articulo 35.- Se aplicaran a los servidores publicos que incumplan con la presente Ley,
las sanciones siguientes:

l. Con multa de 50 a 500 el valor de la unidad de media y actualizacién y
suspension del cargo e inhabilitacion para desempenar cargos publicos hasta
por tres anos, al encargado de la custodia de las grabaciones que entregue a
una persona no autorizada para ser difundidas o que no las entregue conforme
lo marca la presente Ley o, que no haga el reporte a que se refiere el articulo
15 de esta Ley; y

. Con multa de 150 a 1500 de la unidad de medida y actualizacion, y suspension
del cargo e inhabilitacion para desempefar cargos publicos hasta por cinco



CONGRESO DEL ESTADO INDEPENDIENTE,
LIBRE Y SOBERANO DE COAHUILA DE ZARAGOZA. LEGISLATURA

“2021, Ao del reconocimiento al trabajo del personal de salud por su lucha contra el COVID-19”

afios al funcionario o servidor publico que difunda o participe en la difusién de
grabaciones obtenidas al amparo de la presente Ley, sin autorizacion previa
correspondiente de la autoridad competente.

Articulo 36. Cuando se cometan infracciones por particulares a lo dispuesto en la
presente Ley, se aplicaran las siguientes sanciones:

l. Con multa de 50 a 500 veces la unidad de medida y actualizacién, que no las
entregue conforme lo marca la presente Ley; y

Il. Con multa de 150 a 1500 veces la unidad de medida y actualizacion, al
particular que difunda o participe en la difusién de grabaciones obtenidas al
amparo de la presente Ley en las que no se contengan ilicitos penales o
infracciones administrativas o que no las entregue conforme lo marca la
presente Ley.

Articulo 37. Las sanciones establecidas en la presente Ley seran independientes de las
que resulten aplicables por la comisidon de delitos en términos de la legislacién penal, de
los dafos y perjuicios que se causen conforme a la legislacion civil o de las
responsabilidades que en su caso deriven de la Ley General de Responsabilidades
Administrativas

Articulo 38. Las infracciones previstas en la presente Ley seran interpuestas en términos
de lo dispuesto por la Ley de Responsabilidad sefialada en el articulo anterior. Tratandose
de los prestadores de servicio de seguridad privada se aplicaran conforme a los
establecido en la Ley del Sistema Estatal de Seguridad Publica de Coahuila.

CAPITULO SEPTIMO
DE LOS MEDIOS DE DEFENSA

Articulo 39. Contra las resoluciones dictadas en la aplicacion de esta Ley, procedera el
juicio de nulidad previsto en la Ley del Procedimiento Contencioso Administrativo para el
Estado de Coahuila de Zaragoza.

Tratandose del ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion
en el manejo de datos personales, procedera el recurso de revision, en términos de la
Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de
Coahuila de Zaragoza.
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TRANSITORIOS

PRIMERO. EIl presente decreto entrara en vigor al dia siguiente de su publicacion en el
Periddico Oficial del Gobierno del Estado.

SEGUNDO. En un plazo no mayor a sesenta dias naturales, contados a partir de la
entrada en vigor del presente decreto, debera crearse del Comité Técnico de
Videovigilancia.

TERCERO. Los municipios que cuenten con sistemas de videovigilancia podran crear las
Comisiones a que hace referencia esta Ley en un plazo no mayor a ciento veinte dias
naturales, contados a partir de la entrada en vigor del presente Decreto, o bien, por
acuerdo de Cabildo en los términos de la ley, coordinar sus sistemas con el del estado,
por medio del Comité Técnico de Videovigilancia.

CUARTO. - Los municipios que opten por manejar con independencia sus propios
sistemas de videovigilancia, deberan sujetarse a las bases establecidas en esta Ley v,
ademas, crear sus reglamentos respectivos en un plazo no mayor a ciento cuarenta dias
naturales, contados a partir de la entrada en vigor del presente decreto. Dichos
reglamentos deberan sujetarse a las bases, alcances y limites de este decreto en todo lo
que no vulnere la autonomia municipal en materia de seguridad publica.

En el mismo plazo antes mencionado, los particulares y personas morales privadas con
sistemas de videovigilancia instalados deberan ser notificados de la vigencia de esta Ley,
para que conozcan sus alcances y realicen los ajustes pertinentes en sus equipos.

QUINTO. - Iniciada la vigencia de esta ley, las autoridades estatales y municipales
contaran con un plazo improrrogable de cuarenta y cinco dias naturales para ajustar todas
las camaras de videovigilancia existentes a los limites establecidos en el presente
decreto.

SEXTO. - Se derogan todas las disposiciones que se opongan al presente decreto.

Saltillo, Coahuila; a 27 de abril de 2021.
ATENTAMENTE

“POR UNA PATRIA ORDENADA Y GENEROSA
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Y UNA VIDA MEJOR Y MAS DIGNA PARA TODOS”

GRUPO PARLAMENTARIO DEL PARTIDO ACCION NACIONAL “CARLOS
ALBERTO PAEZ FALCON”

DIP. RODOLFO GERARDO WALSS AURIOLES

DIP. LUZ NATALIA VIRGIL ORONA DIP. MAYRA LUCILA VALDES GONZALEZ

HOJA DE FIRMAS QUE AOCMPANA LA INICIATIVA CON PROYECTO DE DECRETO QUE CREA LA LEY QUE REGULA LA
VIDEOVIGILANCIA EN EL ESTADO DE COAHUILA DE ZARAGOZA



